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Public Cloud Security — Blauer Himmel oder Wolkenbruch?
Die Zukunft der Rechenzentren
liegt in den Wolken

Heiter bis wolkig - so lautet die Stimmung vieler Unternehmen und Herstel-
ler in Bezug auf Cloud-Computing-Konzepte. Wihrend bei den einen Eupho-
rie ob der Einsparpotenziale und schnellen Verfiigharkeit herrscht, domi-
niert die anderen hauptsachlich die Frage nach der (Un-)sicherheit. Das ist
nicht verwunderlich, denn die IT in der Wolke ist viel diskutiert und es schei-
den sich die Geister, wenn es um Vor- und Nachteile geht. Der Global-Sour-
cing-Spezialist NIIT Technologies zeigt auf, wie sich der gréBtmégliche Nut-
zen bei gleichzeitiger Vermeidung von Risiken erzielen lasst.

Die Frage, ob Cloud-IT eine Luftblase ist,
die in Kirze zu platzen droht, stellt sich
wohl nicht mehr. Dafiir gibt es mittlerweile
zu viele Konzepte, Interessenten und An-
bieter — davon einige Branchenriesen —, die
sich intensiv mit der Thematik auseinan-
dersetzen und eine Menge Geld investie-
ren. Die schnelle Verfiigbarkeit, die Abrech-
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JZuviele Ansiitze, die
unterschiedliche Interpreta-
tion und der breite
Aktionsspielraumin einem
noch gréRtenteils unerprob- |
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nung nach tatsachlicher Nutzung und
daraus resultierende Kostenvorteile sowie
die Flexibilitat sind in Zeiten von Optimie-
rungs- und Einsparstrategien stichhaltige
Argumente. Wahrend einige mehr und
mehr ihre Geschaftsprozesse in die Cloud
verlagern, schauen die anderen jedoch
noch ratlos in die Zukunft.

Michael Eisenmann,
IT-Security-Consultant
bei NIIT Technologies
nennt zwei der Haupt-
ursachen fiir die Unsi-
cherheit der skepti-

ten Umfeld fiihren beim

Cloud Computing schlicht- schen  Unternehmen:
weg zu Verwirrung auf . Viele Anbieter tum-
Anwenderseite’,

meln sich mittlerweile
in diesem Markt und
Anwender stehen vor
der Aufgabe, den
Uberblick zu behalten
und Vertrauen zu fas-
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sen. Uber IT in der Wolke wird viel disku-
tiert, aber meist wenig gesagt — hieraus er-
gibt sich ein Informationsdefizit. Zu viele
Ansdtze, die unterschiedliche Interpretati-
on und der breite Aktionsspielraum in ei-
nem noch groBtenteils unerprobten Umfeld
fiihren schlichtweg zu Verwirrung auf An-
wenderseite.”

Daher sind Dienstleister gefordert, ihre An-
gebote transparent zu gestalten und klar
im Markt zu positionieren. Fiir Anwender
steht ganz oben auf der Agenda, zu analy-
sieren, wo die Potenziale und wo die Risi-
ken liegen, die es auszurdumen gilt, um
Cloud-gerechte Bedingungen zu schaffen.
Diese differieren je nach ausgelagertem
Geschftshereich, der Funktion, Branche
etc. stark. ,Besonders schwierig gestaltet
sich die Auslagerung in die Public Cloud.
Die gréBte Chance auf Erfolg haben in Zu-
kunft standardisierte und strukturierte
Services, die sinnvoll in die Unternehmens-
strategie eingebunden und kontrolliert
werden kdnnen, um klare Leistungs- sowie
Kostenvorteile zu erzielen”, sagt Michael
Eisenmann.

Eine Frage der Sicherheit

Eines der starksten Contra-Argumente, die
Kritiker hinsichtlich Cloud Computing ins
Feld filhren, ist der Sicherheitsaspekt. Der
negative Beigeschmack, Daten aus der
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Hand zu geben und damit gefiihlt die Kon-
trolle zu verlieren, bremst viele Unterneh-
men aus. Gerade, wenn sie gesetzlichen
Anforderungen wie dem Schutz personen-
bezogener Daten (Bundesdatenschutzge-
setz) und rechtlichen Yorgaben wie Archi-
vierung etc, unterliegen, ist das Misstrauen
groB. Und diese Einstellung ist nicht unbe-
rechtigt, denn es gibt einige Cloud-Anbie-
ter, die diese Richtlinien nicht erfillen kon-
nen oder sich bewusst nicht daran halten.

Daher steht es an erster Stelle, die eigenen

Sicherheitsanforderungen zu  definieren

und einen Dienstleister dahingehend auf

Herz und Nieren zu priifen sowie vertrag-

lich zu regeln, dass der Betrieb der Public

Cloud die Security- und Compliance-Be-

stimmungen erfiillt. Eine Checkliste hilft

bei der Definition der eigenen Anforderun-
gen und der damit einhergehenden Son-
dierung des richtigen Anbieters:

* Wie transparent ist der Cloud-Service?
Wie, wo und in welcher Form erfolgt die
Datenverarbeitung und -speicherung?

s Wie erfolgt der Schutz der Vertraulichkeit
der Daten bei der Ubertragung der Daten
zwischen Anbieter und Kunde sowie beim
Transport und bei der Ablage innerhalt
der Cloud?

« In welcher form erfolgt der logische Zu-
griffsschutz? Wie gestaltet sich das Be-
rechtigungskonzept?

» Auf welche Weise wird der physische Zu-
gangsschutz zu den gespeicherten Daten
und den Systemen des Cloud-Anbieters
realisfert?
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o Wie hoch ist die Verfligharkeit des Services
und wie wird dies sichergestellt?

e Welche Sicherheitsmafinahmen werden
gegen Angriffe eingesetzt (zum Beispiel
DDOS, Guest Hopping, Malware )7

s Werden Industriestandards bzgl. der 5i-
cherheitstechniken sowie -Idsungen von
fiihrenden Herstellern eingesetzt?

» Welche Leistungen bezieht der Cloud-An-
bieter von Dritten? Wie werden die Sicher-
heitsrichtlinien hier umgesetzt?

s Wie umfassend sind die SLAs definiert —
erfullen diese die individuellen Anforde-
rungen?

* In welchen Fallen und in welchem Um-
fang haftet der Cloud-Anbieter?

s \Wie werden gesetzliche Anforderungen
realisiert (zum Beispiel Archivierung von
geschiftlichen Dokurmenten, ..)?

» Was passiert mit Daten nach Ablauf des
Geschdftsverhdltnisses? in welcher Farm
werden gespeicherte Daten an den Eigen-
timer lbergeben und auf Anbieterseite
geldscht?

Sind diese Fragen beantwortet und die in-

dividuellen Anforderungen erfiillt, sind die

Risiken kalkulierbar und die Sicherheit be-

findet sich auf einem hohen Niveau - oft

sogar stérker, als es bei herkbmmlichen
und oft selbst gestrickten Inhouse-Lasun-
gen der Fall ist. Denn gerade wail der Si-
cherheitsaspekt so stark im Fokus steht, er-
gibt sich hieraus eine erhdhte Security, da
die Anbieter verstarkt darauf achten und
bereits bei der Entwicklung ihrer Strategien
ein besonderes Augenmerk hierauf legen.
Der Dienst aus der Public Cloud muss also

nicht zwangslaufig ein erhthtes Risiko dar-
stellen — ganz im Gegenteil.

Neue MaRstibe und Standards
setzen

Die Sicherheitskriterien und deren Umset-
zung basieren heute groBtenteils noch auf
individuellen Kriterien und Vereinbarun-
gen. ,Um das Vertrauen der Nutzer nach-
haltig zu starken und Cloud-basierende L&-
sungen transparenter zu gestalten, waren
weltweite Standards sinnvoll. Erst dann
kann dieses Modell aus den Kinderschuhen
herauswachsen und echte Veranderungen
erwirken”, sagt Michael Eisenmann.

Zielsetzung ist es also, die Standardisie-
rung sowie das SLA-Management weiter
voranzutreiben. Dann kann das vermeintli-
che Risiko sich in Luft aufldsen und zur
Chance werden. "
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